ESPECIFICACAO TECNICA

Solucéo de Backup Institucional
Justica Federal da Primeira Regido (JF1)

Objeto: Aquisicdo de solucdo de backup e restauracdo de dados com servico de garantia, suporte
técnico especializado, instalacdo, migracdo do ambiente atual e treinamento, conforme
especificacdes do edital e anexos.

Obijetivos:

Adequar o modo de licenciamento as novas realidades dos sistemas e servigos de Tecnologia

da Informacdo (TI) que suportam as atividades judiciais e administrativas da Justica Federal

da 12 Regido (JF1);

Atualizar solucdo de backup com novas funcionalidades que atendam e suportem novas

tecnologias como servigos em nuvem;

Melhorar e resolver problemas atuais de rotinas de backup, de forma a aumentar a

confiabilidade de prote¢do dos dados institucionais da JF1;

Adequar os servicos de backup a nova portaria de politica de backup da JF1;

Mitigar riscos de perda de dados por desastre ou ataques
cibernéticos.

Justificativa da contratac&o:

A JF1, historicamente, utiliza a modalidade de licenciamento de backup por volumetria, que
ha algum tempo vem mostrando-se uma modalidade pouco escalavel frente ao franco
crescimento dos sistemas judiciais e administrativos que suportam as atividades desta corte.
Dessa forma, demanda-se uma nova forma de licenciamento que seja escalavel e mais
econdmica;

A adocéo de servicos em nuvem vem sendo uma tendéncia em diversos 6rgdos ou empresas
publicas, o que aumenta os quesitos de disponibilidade e confiabilidade das informacoes.
Dessa forma, esta contratacdo visa adequar a solugdo de backup institucional aos novos
cenarios que se desenham para a JF1l, como a adocdo de servicos de infraestrutura e
armazenamento em nuvem, 0s quais implicam na reducdo de ativos e passivos de TI locais e
aumentam a eficiéncia da prestacdo dos servicos de backup;

A JF1 com seus diversos sistemas novos e legados tém enfrentado diversos problemas com
relacdo ao backup de dados, tais como RED (Repositorio Eletrénico de Documentos), e-proc,
JCR (modulo do PJe para arquivos anexos dos processos), arquivos de midia digital da
ASCOM, bancos de dados Oracle/Postgres, sistemas de arquivos NAS dos storages dentre
outros. Com a tecnologia e funcionalidades atuais da solucéo de backup da JF1 nédo é possivel
ou é inviavel a resolucdo de forma efetiva;

A equipe técnica ndo possui treinamento da atual solucdo e, por esse motivo, existe uma
defasagem de conhecimento sobre a solucdo. Dessa forma, a contratacdo de treinamento, para
a solucdo a ser adquirida, mitigara essa limitacdo e nivelard o conhecimento dos
administradores e operadores de backup em toda JF1;

O treinamento a ser adquirido terd o escopo das equipes técnicas das sec¢Bes judiciérias e
TRF1 por motivos de idealizacdo da descentralizacdo das atividades de backup as seccionais,
(atividades atualmente centralizadas no TRF1);



O servico de migracdo do ambiente atual mostra-se imprescindivel por motivos diversos e

pelo reduzido nimero de colaboradores para conduzir tal atividade. O servi¢co de migracdo

visa, adicionalmente, reduzir riscos de perda ou corrup¢do de dados durante a migracdo para
nova solugéo;

Dado o volume de dados e ambientes a serem migrados, a migracdo do ambiente por empresa

especializada e dedicada a atividade trard reducdo significativa do tempo para finalizagéo,

maior estabilidade e confiabilidade a todo o processo;

A contratacdo da solucdo de backup terd também a garantia do fabricante durante 60 (sessenta)
meses para qualquer necessidade de suporte técnico a falhas ou atualizages.

AmbienteTecnoldgico da JF1

Descricdo da estrutura organizacional da JF1: o A JF1 abrange 13 (treze) Unidades
Federativas (UF), as quais, em cada capital respectiva, existe uma Se¢do Judiciaria que
representa a justica federal de 1° grau;
0 Cada Secdo Judiciaria (ou apenas Secao), por sua vez, pode ou nao ter
Subsecdes Judiciarias (ou apenas Subsec¢do) nos municipios da UF; 0 O TRF1
(localizado no Distrito Federal) representa a justica federal de 2° grau. Este
tribunal centraliza a maior parte do gerenciamento e administragdo das solugdes
de infraestrutura de TI que d&o suporte a toda JF1;
0 Cada Secéo, Subsecdo e TRF1 possui apenas 01 (um) datacenter; o Ao todo,
somam-se 94 (noventa e quatro) datacenters, sendo: 14 (quatorze) em Sec¢des
(médio porte), 79 (setenta e nove) em subsecOes (pequeno porte) e 01 (um) no
TRF1 (grande porte).

Descricdo de conectividade WAN entre as localidades:

e O TRF1 possui links de comunicagdo WAN com as SecOes Judiciarias
(capitais) com capacidades de banda, conforme descrito na planilha
“Ambiente
Tecnologico JF1”; o Da mesma forma, cada Secdo possui links de

comunicacdo WAN com suas respectivas Subsecdes;
Cada Subsecéo comunica-se com o0 TRF1, somente, através de sua respectiva
Secdo.

Descricdo de conectividade de internet das localidades:
00s acessos aos links de internet ddo-se diretamente para as localidades que os possuem,
conforme detalhado na planilha “Ambiente Tecnologico JF17;

0 As SubsecBes que ndo possuem links de acesso a internet fazem seus acessos
através da Secdo respectiva. Caso a mesma também ndo possua, 0 acesso
ocorre através do link do TRF1;

0 As Sec¢0es que ndo possuem link de internet, utilizam o link de comunicagéo
do TRF1.

Descricdo de conectividade LAN e SAN dos datacenters:
Todas as SecBes, Subsecdes e TRF1 possuem dois switches core de, no
minimo, 48 (quarenta e oito) portas, conforme detalhado na planilha
“Ambiente Tecnologico JF1”; o Os switches core interligam todos os
servidores em uma mesma VLan de producéo:




Nas secdes e TRF1, a VLan de backup é segregada logicamente da rede de producéo;

Todas as Secoes, exceto a de MG, possuem switches fisicos iSCSI segregados dos switches
core para interligacéo da rede de armazenamento de produgéo (SAN IP);

A Sec¢édo de MG e o TRF1 utilizam 2 (dois) switches FibreChannel (FC) para interligagdo da
rede de armazenamento de producéo (SAN FC);

Somente o TRF1 utiliza 2 (dois) switches FC segregados para interligar a infraestrutura de
backup: fitoteca, servidores de midia e storages.

Descricdo do ambiente de virtualizagéo:
O ambiente de virtualizagdo da JF1 é composto de duas principais soluces:
VMware e Oracle Virtualization (OVM);
A solucdo VMware é composta por 01 (um) vCenter 6.7 centralizado no
TRF1, 94 (noventa e quatro) Datacenters 01 (um) por localidade, 100 (cem)
clusters e 219 (duzentos e dezenove) hosts cuja distribui¢do encontra-se detalhada
na planilha “Ambiente Tecnologico JF17;
e Os datacenters das Subsegdes utilizam a modalidade de licenciamento
VMWarevSphere ROBO standard 6.7;
Caso seja necessario qualquer tipo de provisionamento de maquina virtual em Subsecao
para atendimento dos requisitos deste edital, devera ser fornecido licenciamento do mesmo
tipo pela CONTRATADA, em quantidade suficiente para todo o ambiente da JF1, com
garantia para o mesmo periodo da vigéncia contratual;
® A solucdo OVM hospeda ambientes de banco de dados Oracle versao
12.1.0.2 e é composta por servers pools com, no minimo, 02 (dois)
servidores fisicos;
® Todas as Seg¢des e o TRF1 possuem apenas um Unico ambiente OVM.
Descricdo do ambiente e rotinas de backup:
0 As infraestruturas de backup estdo concentradas em algumas Subsecfes, em
todas as Sec¢des e no TRF1, sendo as Se¢des as agregadoras de backups das
Subsecdes (centralizacdo);
0 Né&o ha infraestrutura de backup nas SubsecGes, exceto nas subsecdes de
Juiz de Fora - MG, Uberlandia - MG e Tabatinga — AM;
o Os quantitativos e modelos de fitotecas, servidores de midia, fitas e drives de
backup estéo detalhados na planilha “Ambiente Tecnologico JF17;
0 O software de backup institucional utilizado, oficialmente, no &mbito da JF1 é
o VeritasNetbackup;
0 A versdo predominante do software é a 8.2, exceto pelo ambiente do TRF1
(7.6.0.4 e 8.3), Juiz de Fora (7.6.1.2), Uberlandia (7.6.0.4), Tabatinga (7.6.1.2)
e SJDF (8.3);
0 As rotinas de backup utilizadas na JF1 diferenciam-se pela criticidade de cada
sistema ou servico de T, sendo classificados como criticos ou ndo-criticos;
0 As frequéncias e retencdes para cada tipo de classificacdo estdo detalhadas
natabelaabaixo:

Frequéncias e Retengdes
Servicos
Diéria (incremental) | Semanal (completo) | Mensal (completo) | Anual (completo)
Criticos 2 meses 4 meses 1ano 5 anos
N&oCriticos 1 més 2 meses 6 meses 2 anos




0 As volumetrias salvaguardadas em backup, para cada tipo de classificacéo,
estdo detalhadas na planilha de “Ambiente Tecnologico JF17;

0 Janelas padrdes de execucdo de backup diarias: Entre 19h e 6h do dia
subsequente, de segunda a quinta-feira;

0 Janelas padrdes de execucdo de backup de finais de semana:Entre 19h de
sexta-feira até 6h de segunda-feira;

0 Os masters servers de cada localidade s8o servidores virtuais provisionados
no ambiente de VMware;

o O atual licenciamento de software utilizado na JF1 é por volumetria - (30
(trinta) Terabytes licenciados); o Atualmente existem cerca de 473

(quatrocentas e setenta e trés) rotinas de
backup configuradas na JF1.

Descricao da solugéo e composicao dos Itens

» Aquisicdo de solucdo de backup, com garantia de 60 (sessenta) meses para atualizagdo e
suporte técnico especializado. Treinamento para administracdo e operacéo da solucéo, o qual
aborde todos 0s aspectos necessarios para execucao e restauracdo de backups de dados, bem
como resolugdo de problemas, gerenciamento e monitoramento de ambiente. Servico que
contemple a instalacdo e configuracdes de ambiente, migracdo de politicas e migracdo de
dados (inclusive em fitas LTO); [ Itens a serem registrados:

Item | Subitem Objeto Quantitativos Tipo
1 - Solugéo de Backup 01 Unidade
Suporte técnico e
2 - Garantia de Atualizagdo 60 Meses
3.1 Treinamento 40 Aluno
Telepresencial - Basico
3 Treinamento
3.2 Telepresencial - 20 Aluno
Avancado
Servigo de Instalagéo e
configuracdo, migracao,
4 - adequacdo e 01 Unidade
transferéncia de
conhecimento
5 - OperagdoAssistida 01 Unidade

1. Solugéo de Backup

1.1. Descricéo da solugdoofertada

1.1.1.  Asolucdo deverd ser descrita detalhadamente de forma clara, objetiva
e correta. Deveabrangertoda a Justica Federal da PrimeiraRegiéo
(IF1);
1.1.2.  Deveré descrever 0 quantitativo total de licencas, seu tipo, toda a
infraestrutura e topologia necessaria para operacdo da solucao;



1.1.3. Caso seja necessario o fornecimento de appliances, passivos ou
qualquer tipo de hardware, os mesmos deverdo ser descritos na
composicao da solucdo e deve conter os quantitativos e finalidades.

1.2. Especificagdesgerais

1.2.1. A solucéo de backup deverd ser baseada em trés camadas: camada de
geréncia e controle, camada de operacdo de midia e camada de cliente,
onde cada camada deverd ter suas funcbes especificas, conforme
abaixo:

1.2.1.1.  Camada de geréncia e controle: E responsavel por orquestrar
os servidores da camada de operacdo de midia na execucgdo
das rotinas de backup e restauracdo, além de gerenciar
catdlogo de metadados de midias. Também fornece de
relatérios de auditorias, analise de execuc¢do de rotinas e
demais funcionalidades de gerenciamento;

1.2.1.2.  Camada de operagio de midia: E responsavel por executar as
copias de dados entre os clientes e as midias de
armazenamento, que podem ser fitas, disco ou
armazenamento em nuvem.

1.2.1.3.  Camada de cliente: E responsavel pela coleta de informac6es
sobre os clientes que terdo seus dados salvos em backup,
execucgdo de rotina de deduplicacdo no cliente, integracdo do
cliente com as demais camadas. Para a integracdo pode ser
utilizado configuracéo de agentes ou nao.

1.2.2. A solucdo deverd ter suporte para armazenamento de backups em
midias fisicas de fitas, disco e armazenamento em infraestrutura de
nuvem laaS (Infraestructure as a Service), de forma direta e indireta
(staging);

1.2.3. O armazenamento em fitas devera suportar tecnologia de fitas LTO:

1.2.3.1. Deve possuir compatibilidade a partir do padrdo LTO3 (para fins
de migracdo de ambiente legado);

1.2.4. O armazenamento em disco devera suportar discos de LUNs de
storage do tipo bloco iSCSI e FibreChannel, além de discos virtuais
virtualizados;

1.2.5. Para o0 armazenamento em nuvem, a solugdo deverd ter
compatibilidade com os tipos de armazenamento das principais empresas de
infragstrutura em nuvem, no minimo: Amazon AWS, Google Cloud e
Microsoft Azure;

1.2.6. A camada de geréncia e controle devera implementar mecanismos de
agregacdo légica de metadados de midias, permitindo verificacdo de
contetdo das mesmas, tais como: Data de execuc¢do do backup, lista de dados
copiados e volumetria total de dados;

1.2.7. A solucdo deve permitir a integracdo com Microsoft Active Directory
2012 e superiores, permitindo a autenticagdo de usuario do dominio;

1.2.8. A solucdo ofertada devera estar na versdo de software mais recente
do fabricante.

1.3. Backup e Restauragédo
1.3.1. A solugdo deverd suportar o backup e restauracdo de dados de, no
minimo:



1.3.2.

1.3.3.

1.3.4.

1.3.5.

1311  VMware:
1.3.1.1.1. Maquinas virtuais inteiras ou de forma granular;
1.3.1.1.2. Discos de maquinas virtuais provisionados com modo
de compatibilidade RDM virtual;
1.3.1.2.  Microsoft:
1.3.1.2.1. Dados de servidores de arquivos;
1.3.1.2.2. Sistemas de arquivos que estejam utilizando a
tecnologia DFS;
1.3.1.2.3. Obijetos do Active Directory de forma granular;
1.3.1.2.4. Deve suportar cépia de dados de Exchange e DAG
(DataBase Availability Groups) - inclusivegranularmente;
1.3.1.3.  Dados de Bancos de dados Oracle:
1.3.1.3.1. Versdo 12.1.0.2 - por meio de integracdo com RMAN;
1.3.1.4.  Storages:
1.3.1.4.1. Compartilhamentos CIFS e NFS;
1.3.1.4.2. Volumes internos por meio do protocolo NDMP;
DELL- A solucdo a ser proposta é compativel com diversos
fabricantes do mercadodestoragesNAS, tais como Dell EMC,
NetApp, HP elBM. Para Backup de NDMP. Considerandoos
equipamentos do fabricante Huawei,atendemos tal requisito
mediante a criacdo de cdpias de seguranca via CIFS ou NFS.
Caso seja exigida a matriz de compatibilidade para a
comprovacdo de tal requisito, destacamos que tal fabricante
(Huawei) nao faz parte da mesma considerando o suporte a
funcionalidade de backup NDMP.
1.3.15. Dados de sistemas de arquivos diversos, no minimo: NTFS,
EXT3, EXT4 e XFS, de forma granular;
1.3.1.6. Caixas de e-mail e objetos do Microsoft Exchange, de forma
granular;
A solucdo devera permitir a restauracdo de dados em local diverso ao
local de origem do backup efetuado;
Devera realizar criptografia de dados, com as seguintes
caracteristicasminimas:
1.3.3.1. Criptografia de dados de cépias de backup em midias
externas (fitas LTO) ou discos de armazenamento de copias
seguras;
1.3.3.2.  Criptografia com algoritmos mais comuns de mercado e que
utilize chaves de, pelo menos, 256 (duzentos e cinquenta e
seis) bits.
O acesso a console de gerenciamento devera ser feito por meio de
console grafica web, cliente java ou cliente fornecido com a
1.3.4.1.  solucdo.
As tarefas de backup e restauracdo devem ser realizadas por meio
desta interface grafica, sem a obrigatoriedade de utilizac&o de scripts;
Deve possuir mecanismo de auto salvamento e reconstru¢do do

catalogo (base de dados) centralizado, em caso de perda do mesmo:

1.3.5.1. A reconstrugdo do catalogo, podera ser realizada a partir dos
repositorios de fita e/ou disco;



1.3.6. A solucdo devera implementar funcionalidade configuravel de

deduplicacdo na origem (cliente) ou no destino (servidor/midia);

1.3.7. Replicacdo dados de backups entre localidades remotas, por meio de
links de comunicagéo de dados, sem o uso de ferramentas de terceiros;

1.3.8. Execucdo de backups de dados de localidades remotas, distintas de
onde estd instalado o servidor de midia, por meio de link de

comunicacdo de dados;

1.3.9. A solugdo deverd implementaragendador de execucdo de rotinas de
backup com base na configuragdo prévia de janelas (intervalo
temporal) de execucdo e permitir a configuracdo de exclusdo e
inclusédo de dias especificos nos agendamentos;

1.3.10. Devera permitir a realizacdo de backups do tipo sintético (backup full
consolidado a partir de um backup full prévio, em conjunto com 0s
incrementais subsequentes);

1.3.11. A solucdo devera permitir a configuracdo de multiplas faixas de
execucdo de copias paralelas para diferentes repositorios (filesystems)
de um mesmo cliente (multiplestreams);

1.3.12. Deveré permitir a multiplexacdo de gravacao de dados: copia serial e
simultanea de varios streams de backup em um Unico dispositivo de
armazenamento;

1.3.13. Deve viabilizar backups e restauracdes via rede de dados (LAN);

1.3.14. A solucdo devera ser capaz e estar totalmente licenciada para
execucdo de backups na modalidade LAN FREE (backup direto ao
armazenamento, sem utilizacdo da rede LAN — cliente SAN), tanto
para clientes hospedados no ambiente de virtualizacdo VMware,
quanto para clientes néo virtualizados;

DELL — Nossa solucdo de protecao de dados suporta LAN FREE para
diversos tipo de cargas de trabalhado, inclusiveworkloadsnao
virtualizados.Considerando a funcionalidade LANFREE para o
ambiente VMWARE, a solucdo a ser proposta implementa da
seguinte forma :Para esse tipo de workloads
virtualizados,possuimos mecanismos nativo de reducdo de dados,
otimizando o trifego de rede LAN de forma bem eficiente. Tal
funcionalidadeutiliza algoritmos dedesduplicacao na
origem,trafegando _em rede somente os blocos incrementais e
alterados. Tal funcionalidade somente é possivel em funcdo da
integracao nativa com o recurso do VMWARE
CTB(ChangedBlockTracking), que identifica os setores de disco que
foram alterados, transmitindo somente os blocos de dados que foram
alterados no ultimo backup ou dos blocos em uso, reduzindo

significativamente o trafego na rede.

Considerando tal requisito e a impossibilidade de nossa participacao,
sugerimos a seguinte redagao para o requisito acima:

- A solucdo devera ser capaz e estar totalmente licenciada para
execucdo de backups na modalidade LAN FREE (backup direto ao
armazenamento, sem utilizacio da rede LAN), para ambientes




baremetalas aplicacoes que utilizam o hypervisorVmware, devera

suportar também métodos de desduplicacdo na origem e integracdo
nativa com recurso da VMWARE CBT(ChangedBlockTracking).

1.3.15. A solucdo deverd ser capaz de executar backup de arquivos mesmo

que estejam abertos ou em uso pelo usuério, de forma a ndo impactar
a copia do dado, nem a utilizacdo do arquivo pelo usuario;

1.3.16. Deve permitir a criacdo de listas de exclusdo configuraveis - por

cliente - dos apontamentos de backup a serem salvos;

1.3.17. Deve permitir a criagdo de tarefas que serdo executadas antes e/ou
depois da execucdo dos jobs de backup/restauracao;

1.3.18. Devera suportar a execu¢do de, no minimo, 0s seguintes tipos de
backup: completo (full), incremental e diferencial ou cumulativo;

1.3.19.  Deveréa suportar a configuracdo de, no minimo, os seguintes tipos de
frequéncia de execucdo de backup: Diaria, semanal, mensal e anual;

1.3.20. Deveré suportar a configuracdo de retencGes de, pelo menos, até 5
(cinco) anos;

1.3.21. Devera armazenar dados historicos de gerenciamento e de execugdo
de cépias seguras (jobs de backup) por, no minimo, 12 (doze) meses;

1.3.22.  Permitir a configuragdo de staging, ou seja, permitir que o dado seja
copiado para uma midia temporéaria e, posteriormente, ser duplicado ou
movido para outra midia de forma automatica. Exemplo: Copia para disco,
inicialmente, e para fita ou nuvem posteriormente;

1.3.22.1.  Deve possibilitar a configuracao e determinagéo de retencdes
para cada local de armazenamento;

1.3.22.2. Deve possuir funcionalidade de criar multiplas copias de
backups;

1.3.22.3.  Deve permitir a recuperacdo dos dados, de forma automatica,
por meio da copia secundaria, em caso de indisponibilidade da copia
primaria;

1.3.23. A solugdo deverd implementardeduplicacdo dos dados (na origem) a
serem enviados para backup em nuvem, a fim de reduzir trafego de dados
através de links de comunicacdo de internet;

1.3.23.1. Se para atendimento do item anterior for necessaria a utilizagdo
de equipamentos de appliance ou similar, o0 mesmo devera ser
fornecido totalmente licenciado e habilitado para tal funcionalidade;

1.3.24. A solucdo deve ser capaz de gerenciar as fitas magnéticas contidas na
fitoteca ou fitas armazenadas off-site:

1.3.24.1. Deve possibilitar a migracdo de dados entre fitas magnéticas;
1.3.24.2. Deve possibilitar a verificacdo da integridade do contetdo das
fitas.

1.4. Gerenciamento e Monitoramento
1.41.  Asolucdo deverd ser fornecida com uma ferramenta de gerenciamento
centralizado, de forma a proporcionar uma visdo analitica de todo o
parque computacional e infraestrutura de backup do ambiente da JF1;
DELL — Como o requisito acima nao esta claro o seu entendimento e

considerando que o objeto a ser licitado contempla o fornecimento de

uma solucao de backup e nao uma solucdo de monitoramento de todo




1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

1.4.8.

1.4.9.

1.5.1.

o parque computacional do TRF1, sugerimos a alteracdo do requisito
acima conforme descrito abaixo :

A solucdo devera ser fornecida com uma ferramenta de gerenciamento
centralizado, de forma a proporcionar uma visao analitica de toda
infraestrutura de backup do ambiente do JF1;

O gerenciamento centralizado deverd prover integragdo com o
Microsoft Active Directory para fins de autenticacdo de usuarios;

A ferramenta de gerenciamento centralizado devera implementar
relatorio de auditoria que permita verificar, no minimo, usuério, data,
horério e acdo efetuada em cada ambiente de backup das localidades
da JF1;

Devera implementarpermissionamento baseado em perfil de grupo de
USUArios:

1.4.41. Possuir capacidade de estabelecer niveis de acesso

diferenciados e configurdveis para atividades de
administracéo e operacao da solugéo;
Deve permitir a emisséo de relatérios agendados e envio dos mesmos
via protocolo SMTP, para caixas de e-mail;
A configuragdo e confeccdo de relatérios deve gerar dados de
estatisticas de execucdo de rotinas de backup, falhas de drives de
gravacgdo de fitas LTO da fitoteca, volumetria de dados em backup,
nimero de execucBes de rotinas, dados de inventario de fitas,
servidores, discos e rotinas de backup;
Deve permitir exportagdo de relatérios, no minimo, nos
formatos .CSV e .PDF;
Deverd possibilitar a verificagdo do conteudo gravado em fitas de
backup sem a necessidade de montéa-las nos tape drives, ou seja,
utilizando apenas o catélogo da solucéo;
Funcionalidade de configuracdo de alertas para envio de e-mail em
casos de problemas no ambiente de backup de qualquer localidade da
JF1.

1.5. Compatibilidadestecnoldgicas
A solucéo deve ser compativel com os clientes a nivel de hardware e

software conforme ambiente tecnoldgico disposto no item “Ambiente
Tecnologico da JF1” e na planilha “Ambiente Tecnologico JF17;

1.5.2.

1.5.3.

1.54.

1.5.5.

1.5.6.

1.5.7.

Dever4d ser compativel com ambiente de virtualizagdo
VMwarevCenter 6.7;

Deve ser compativel com sistemas operacionais Windows Server
2016 e superiores;

Deve ser compativel com sistemas operacionais Linux CentOS,
RedHat 7.0 e superiores;

Deve ser compativel com sistemas operacionais Oracle Linux 7 e
superiores;

Deve ser compativel com servidores fisicos DELL PowerEdge R720,
R730, R820, R630 e R640;

Deve ser compativel com servidores Huawei CH 242 DDR4;



1.5.8.  Deve ser compativel com servidores fisicos HPE Proliant DL360 Gen
10;
1.5.9. Deve ser compativel com storagesHuaweiOceanStor 5600 v3 e 5300
v5;
1.5.10. Deve ser compativel com storages EMC VNX 5600 e 5800; 1.5.11.
Deve ser compativel com storages EMC VNXe 1600 e 3150;
1.5.12. Deve ser compativel com as seguintes fitotecas:
1.5.1.1. IBM TS4300 e TS4500;
1.5.1.2. Quantum scalar i40 e i80;
15.1.3. TandbergExabyte Magnum 224 e T40;
1.5.1.4. QualStar XLS;
15.15. DELL PowerVault  TL2000.
1.6.
Licenciamento
1.6.1. O licenciamento da solucdo devera considerar 0s seguintes aspectos e
previsdes de escalabilidade, sem custos adicionais a0 CONTRATANTE,
durante a vigéncia contratual:
16.1.1. Incremento do ambiente descrito (ver item sobre
“AmbienteTecnologico da JF1” e planilha “Ambiente Tecnologico
JF1”) em, pelo menos, 100% (cem por cento), por questbes de
volumetria de dados de backup deduplicados, dado o crescimento de
processos digitais e administrativos;
16.1.2. O namero de maquinas virtuais pode crescer em, pelo menos,
50% (cinguenta por cento);
1.6.1.3. 1.6.1.3. O numero de processadores do ambiente de
virtualizagdopoderd aumentar em até 15% (quinze por cento);

1.6.1.4. 1.6.1.4. A existéncia dos clientes ndo virtualizados
descritosno item“Ambiente Tecnolégico da JF1” e na planilha
“Ambiente TecnoldgicoJF1”:
1.6.1.4.1. O numero de clientes ndo virtualizados podera ter
crescimento de 10% (dez por cento);
1.6.1.5. Backups de maquinas virtuais de subsecdes judiciarias
(municipios) séo efetuados, remotamente, pelas se¢des judiciarias
(capitais) respectivas;
1.6.1.5.1. Caso seja necessario 0 provisionamento de maquina
virtual no ambiente de subsecdo, para envio de backups a
secdo, devera ser fornecido licenciamento suficiente VMware
ROBO (Remote Office Branch Office) standard 6.7 para a
totalidade de subsec¢des da JF1;
1.6.1.6. Deveréa estar preparado para efetuar backups em nuvem no
sentido on-premise para nuvem e restauracdes de dados no sentido
inverso;
1.6.1.7. O fornecimento de ferramenta de gerenciamento centralizado,
conforme descrito no item 1.4 e subitens;
1.6.1.8. O licenciamento deve implementar todas as funcionalidades
descritas nesta especificacdo, de forma irrestrita e perpétua;
1.6.1.9. O licenciamento atual de VeritasNetbackup da JF1 podera
ser utilizado na composicdo de parte da solucdo, como opgdo de



renovacdo da sua garantia, para atendimento aos requisitos descritos
nesta especificagao.

1.6.2. O licenciamento da solucdo podera ser nas modalidades: Por processador,
por servidor (agente), por maquina virtual, por volumetria ou por uma
composicao dessas varias modalidades a fim de compor uma solucéo robusta,
escaldvel e que garanta a operacdo do backup institucional, conforme os

termos descritos nesta especificagdo e seus anexos:
1.6.2.1.  Asolucdo devera ser Unica, implantada por localidade da JF1,
de forma integrada;
1.6.2.2. Devera conter ambiente centralizado de monitoramento,
gestdo e operacdo de backup institucional (interface gréfica
unificada);
1.6.2.3. N&o seré permitida a oferta
de solugdo que adote diferentes consoles, a depender do
licenciamento ofertado (seja ele hibrido ou homogéneo).

A titulo de sugestao e considerando que tais funcionalidades s3o essenciais para

um ambiente de backup corporativo, sugerimos a inclusdo dos itens abaixo :

A solugdo deverda ser composta por software especializado com a finalidade
especifica de armazenamento de backup em disco inteligente com recursos de
compressdo dos dados;

A desduplicagdo deve segmentar os dados em blocos de tamanho varidvel
ajustado automaticamente pelo algoritmo do software;

JUSTIFICATIVA - Bloco variavel:o algoritmo possui a “inteligéncia” para verificar o
tipo de dado e a frequéncia para e utilizacdo de bloco do tamanho adequado para
a_amostragem e criacdo das “sementes”, consequentemente, o resultado é uma
performance e aproveitamento de espaco superiores ao bloco fixo;

A solugdo deve possuir recurso de WORM (Write OnceReadMany) de protegdo
contra alteragdo/regravacdo e exclusdo dos dados armazenados, permitindo
somente uma Uunica escrita e mdultiplas leituras, garantindo integridade e
autenticidade, deste modo a solugdio ndo deverad permitir alterar ou apagar dados
protegidos, até que o tempo de retengdo configurado tenha expirado.

JUSTIFICATIVA — Evitar exclusdes e alterac6es maliciosas no backup, a fim de
garantir a integridade da informacdo armazenada;

Deve possuir funcionalidade que permita com que usudrios de desktop/laptop
realizem backup e restore de forma automdtica ou “on-demand”;

Deve permitir que restore de dados das estacées desktop/laptop seja executado
pelo préprio usudrio, sem a necessidade de envolver o administrador do backup;

JUSTIFICATIVA - Um dos efeitos colaterais da pandemia de corona virus foi um
aumento deusudrios remotos atuando na modalidade Home Office. Sendo assim
surgiu uma necessidade de protecdo desses usuarios trabalhando de casa.




Protegdo contra Cyber Ataques

e Um dos efeitos colaterais da pandemia de corona virus foi um aumento no
nimero de ataques cibernéticos. Este aumento no nimero de incidentes esta
ligado ndao somente ao valor das informagdes, mas também claramente associado
a migracao em massa de companhias para regimes de trabalho remoto, com
funciondrios em casa, o que aumenta a vulnerabilidade das redes corporativas.

e Toda companhia que ndo investe na seguranc¢a adequada de seus dados digitais
esta correndo o grave risco de ataques irreversiveis, que podem, além de causar
perdas financeiras diretas a empresa, devido aos resgates exigidos pelos hackers
para a devolugdo de documentos digitais, também causar prejuizos financeiros,
de tempo indeterminado, incalculdveis, decorrentes dos danos causados
permanentemente as informagoes digitais.

e No dia 05 de fevereiro de 2020, o Governo publicou por decreto a Estratégia
Nacional de Seguranca Cibernética (e-Ciber), abrangendo orientagées em relagao
a seguranga cibernética e o fortalecimento da resiliéncia cibernética nacional
através de praticas relacionadas a seguranca cibernética.

e A integra da Estratégia Nacional de Seguranga da Informacao, feita pelo Governo
Federal, esta disponivel no link (https://www.in.gov.br/web/dou/-/decreto-n-

10.222-de-5-de-fevereiro-de-2020-241828419).

A titulo de sugestdo, sugerimos a inclusdo dos itens abaixo

o A solugdo deve possuir nativamente suporte a recuperagdo de ataques
cibernéticos que possua as seguintes caracteristicas:

o Possuir capacidade de se integrar com rotinas de replicagdo para um
appliancefisicamente isolado e offline, também conhecido como “air gap”,
ou seja, a solugdo deve operar completamente offline e apartada da rede
de produgdo, exceto ao receber atualizagcdes da réplica dos backups de
produgdo;

o A solugdo devera ser capaz de gerenciar as regras de replicagéio
controlada garantindo a réplica segura de comunicagdo entre o ambiente
primdrio (produgdo) e o secundadrio (réplica isolada);

o A solugdo deve gerenciar os processos de proteg¢do do equipamento de
réplica para desligar portas TCP e servi¢os néo utilizados, assim como
ativar o blogueio e imutabilidade dos dados quando necessdrio;.

o A solugdo deve usar criptografia para transferir dados entre o ambiente
primdrio (produgdo) e secunddrio (réplica isoladay);

o Deve gerenciar e aplicar regras de imutabilidade (WORM) nas imagens de
backup consideradas livres de qualquer infecgdo ou corrupgéo;


https://www.in.gov.br/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419
https://www.in.gov.br/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419

o Deverd fornecer direito de atualizagédo continua dos produtos licenciados,
assim como novas versoes e patches de atualizagdo;

o A solugdo deve fornecer a capacidade de manter vdrias copias de dados
de maneira segura.

2. Suporte técnico e Garantia de Atualizagdo

2.1. A atualizacdo da solucdo consiste no fornecimento das alteragbes corretivas que
forem necesséarias ao perfeito funcionamento dos softwares da solucdo contratada:
bug fixing, patches, bem como alteracGes evolutivas representadas por novas versoes
(releases);

2.2. A garantia da solugdo deveré ter vigéncia minima de 60 (sessenta) meses;

2.3.Durante a vigéncia da garantia, o fabricante deverd possibilitar a atualizacdo da
versdo do licenciamento a qualquer momento;

2.4. A garantia devera dar direito ao acionamento do suporte técnico especializado do
fabricante diretamente ou por intermédio da CONTRATADA;

2.5.0 suporte técnico especializado deverad solucionar qualquer problema de mal
funcionamento e prestar orientagdes quanto: As melhores praticas de configuragdes
do fabricante, incidentes, falhas de operacéo, instalagdo e atualizagéo de versoes;

2.6.Durante a vigéncia da garantia, o fabricante deverd conceder acesso as
documentacdes, softwares e quaisquer tipos de contetdo relacionado ao produto via
web, por meio de portal adequado:

2.6.1. O portal web do fabricante deve permitir a abertura de chamados
técnicos, bem como manter o historico de tratativas de chamados
anteriores;

2.6.2. O portal web do fabricante deve ter interface de gerenciamento do
licenciamento adquirido, permitindo a atualizagdo das mesmas no
periodo contratado de garantia;

2.7.A CONTRATADA e/ou o fabricante devem fornecer telefone de contato gratuito
para abertura de chamados técnicos;

2.8.0 periodo disponivel para abertura de chamados técnicos devera ser 24x7 (vinte e
guatro horas por dia, sete dias por semana);

2.9. 0 atendimento de chamados técnicos pela CONTRATADA e/ou fabricante devera ser
24x7 (vinte e quatro horas por dia, sete dias por semana), em portugués - Brasil, de
forma ininterrupta até a solugdo do incidente, de forma a respeitar os limites maximos
de tempo de resolucdo, conforme tabela a seguir:

Nivel de Descricio do | ¢ Neabci PrazoMaximo
Criticidade escricao do Impacto ao Negoclo de Resolucdo

Situagdo emergencial ou problema critico
que cause a indisponibilidade do ambiente
1 - Critico de backup. Ambientes de backup ndo 10 (dez) horas
realizam nenhum tipo de backup ou
restauracdo de dados.

Degradacdo do ambiente de backup ou
restauracdo. Alguma fungéo da solucdo esta 02 (dois)
indisponivel, intermitente ou com diastteis
desempenho prejudicado frente ao usual.

2 - Alto




Degradacdo do ambiente de backup ou
restauracdo, embora sem afetar a
- execucdo de rotinas. A solucéo apresenta 05 (cinco)
3 - Médio . P
algum erro de funcionamento ou diasuteis
divergéncia com as especificagdes
requeridas.
Projetos de melhoria, manutencéo corretiva
4 - Baixo ou preventiva, com baixo impacto nas 1_0 ((,jez_)
rotinas do CONTRATANTE. diastiteis
2.10. O prazo, estabelecido pela tabela anterior, seré contado a partir da abertura de
chamado técnico;
2.11. Antes de findar o prazo fixado no subitem 2.9, a CONTRATADA podera

formalizar pedido de prorrogacdo cujas razbes expostas serdo examinadas pelo
CONTRATANTE, o qual decidira pela dilagdo do prazo ou aplicacdo das penalidades
previstas no contrato;

2.12. Decorridos os prazos estipulados, sem o devido atendimento, fica o
CONTRATANTE autorizado a contratar servigos emergenciais de suporte técnico e
repassar os custos para a CONTRATADA, sem prejuizo a aplicagdo das penalidades
previstas neste contrato;

2.13. Quando solicitado, a CONTRATADA devera emitir relatério acerca do
acionamento, contendo o nimero do chamado, a identificacdo do software afetado, a
data e hora da abertura do chamado, a data e hora do término da reparacéo, o
diagndstico do problema, a solucdo adotada e demais informacdes pertinentes;

2.14, Os acionamentos efetuados até o Gltimo dia da vigéncia do contrato deverdo
ser solucionados, sem 6nus adicional para a CONTRATANTE, ainda que expirado o
prazo de vigéncia contratual;

2.15. Durante o prazo de garantia, sem quaisquer 6nus adicionais para a
CONTRATANTE, a propria CONTRATADA, as suas expensas, por intermédio de
sua matriz, filiais, escritérios ou representantes técnicos autorizados, estara obrigada a
atender as solicitagbes do CONTRATANTE de acordo com 0s prazos estabelecidos
em garantia.

3. Treinamento
3.1. TreinamentoTelepresencial — Basico
3.1.1. O treinamentodevera:
3.1.1.1. Seroficial;
3.1.1.2.  Ministrado em idioma portugués - Brasil;
3.1.1.3.  Ser apresentado na forma telepresencial (ao vivo) e
3.1.1.4.  Permitir a interacdo dos alunos com instrutor em tempo real.
3.1.2. O treinamento deve ser realizado no periodo de segunda a sexta-feira
(dias uteis), entre 8h (oito horas) e 18h (dezoito horas), com carga
horéria diaria méxima de 4 (quatro) horas;
3.1.3. O treinamento deve ter carga horaria minima de 40 (quarenta) horas;
3.1.4. O treinamento ser4d demandado conforme a necessidade da é&rea
técnica durante a vigéncia do contrato;
3.1.5. A CONTRATADA devera fornecer o material didatico em midia
digital, previamente & data de inicio do treinamentooficial do
fabricante e desenvolvido somente para os fins de treinamento;




3.1.6. O treinamento deverd envolver conteldo teérico e pratico, devera
abordar todas as funcionalidades da solucdo na sua versdo mais atual,

em especial:
3.1.6.1.  Apresentacdo da arquitetura da solucdo e dos conceitos
fundamentais;
3.1.6.2.  Instalacéo da solug&o;
3.1.6.3.  Configuracdo e gerenciamento da solucéo;
3.1.6.4.  Operagdocompleta da solugéo;
3.1.6.5.  Analise de logs e problemas;
3.1.6.6.  Geracdo e customizacao de relatdrios, caso aplicavel;
3.1.6.7.  Verificacdo de alertas e tomada de agdes.

3.1.7. O instrutor do treinamento devera ser certificado pelo fabricante da
solucéo contratada;

3.1.8. A CONTRATADA devera fornecer, aos participantes do treinamento,
os certificados de conclusdo de curso, os quais devem conter, no
minimo:

3.1.8.1.
3.1.8.2.
3.1.8.3.
3.1.8.4.
3.1.8.5.
3.1.8.6.

Nome da instituicdo de ensino;

Nome do curso;

Nome do servidorcapacitado;

Data de inicio e término da capacitacao;

Cargahoréria;

Contetdo programatico; 3.1.8.7. Aproveitamento, se for o
caso.

3.1.9.  Os certificados deverdo ser entregues no prazo de 05 (cinco) dias Uteis
contados apos o término do treinamento;

3.1.10. Ao final do treinamento, os servidores participantes efetuardo uma
avaliagdo do contetdo ministrado. A qualidade sera medida de 1 (um)
a 10 (dez) pontos em cada um dos seguintes critérios:

3.1.10.1.
3.1.10.2.
3.1.10.3.
3.1.10.4.
3.1.6;
3.1.10.5.

Pontualidade;

Didatica do instrutor;

Eficiéncia no repasse do conteldo;

Adequacdo do treinamento ao conteudo exigido no item

Adequacao da cargahoréria.

3.1.11. Caso a média das avaliacBes seja inferior a 7 (sete) pontos, a
CONTRATADA devera refazer o treinamento, ap6s as adequacdes
necessarias, especialmente de substituicio do Instrutor, e sem
qualquer custo adicional para a JF1:

3.1.11.1.

Neste caso, o novo treinamento também serd submetido aos
mesmos critérios de avaliagdo.

3.2. TreinamentoTelepresencial — Avangado
3.2.1. O treinamentodevera:

3.2.1.1.
3.2.1.2.
3.2.1.3.
3.2.1.4.

Seroficial;

Ministrado em idioma portugués - Brasil,

Ser apresentado na forma telepresencial (ao vivo) e

Permitir a interagdo dos alunos com instrutor em tempo real.



3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

O treinamento deve ser realizado no periodo de segunda a sexta-feira
(dias uteis), entre 8h (oito horas) e 18h (dezoito horas), com carga
horéria diaria maxima de 4 (quatro) horas;

O treinamento deve ter carga horaria minima de 40 (quarenta) horas;
O treinamento serd demandado conforme a necessidade da &rea
técnica durante a vigéncia do contrato;

A CONTRATADA deverd fornecer o material didatico em midia
digital, previamente a data de inicio do treinamento, oficial do
fabricante e desenvolvido somente para os fins de treinamento;

O treinamento deverd envolver conteludo tedrico e préatico, deverad
abordar todas as funcionalidades avancgadas da solucdo, na sua verséo
mais atual, como por exemplo:

3.2.6.1.  Deduplicagdo de dados;

3.2.6.2. Gerenciamento de midias;

3.2.6.3. Seguranga;

3.2.6.4. Otimizacbes ou desempenho (performance); 3.2.6.5.

Backup de aplicagdes especificas (Oracle, Exchange etc);

3.2.6.6.  Troubleshooting.

3.2.7.

3.2.8.

O instrutor do treinamento devera ser certificado pelo fabricante da
solugdo contratada;

A CONTRATADA devera fornecer, aos participantes do treinamento,
os certificados de conclusdo de curso, os quais devem conter, no
minimo:

3.2.8.1. Nome da instituicdo de ensino;

3.2.8.2. Nome do curso;

3.2.8.3. Nome do servidorcapacitado;

3.2.8.4. Data de inicio e término da capacitacéo;

3.2.8.5.  Cargahoréria;

3.2.8.6.  Conteldo programético; 3.2.8.7. Aproveitamento, se for o

3.2.9.

3.2.10.

caso.
Os certificados deverdo ser entregues no prazo de 05 (cinco) dias Uteis
contados apos o término do treinamento;
Ao final do treinamento, os servidores participantes efetuardo uma
avaliagdo do contetdo ministrado. A qualidade sera medida de 1 (um)
a 10 (dez) pontos em cada um dos seguintes critérios:

3.2.10.1. Pontualidade;

3.2.10.2. Didatica do instrutor;

3.2.10.3. Eficiéncia no repasse do conteldo;

3.2.10.4. Adequagdo do treinamento ao contetdo exigido no item

3.2.6;

3.2.10.5. Adequacdo da cargahoraria.

3.2.11.

Caso a média das avaliacBes seja inferior a 07 (sete) pontos, a
CONTRATADA devera refazer o treinamento, ap6s as adequacdes
necessarias, especialmente de substituicio do Instrutor, e sem
qualquer custo adicional para a JF1:

3.2.11.1. Neste caso, 0 novo treinamento também serd submetido aos

mesmaos critérios de avaliacéo.



4. Servico de instalacdo e configuracdo, migragdo, adequacdo e transferéncia de conhecimento
4.1. Servico de Instalacdo e Configuracao:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

Trata-se dos servi¢os de instalacdo e configuracdo da solucdo ofertada
para cada localidade da JF1;

A CONTRATADA deverd submeter para aprovacdo por parte da
CONTRATANTE, no prazo méaximo de 10 (dez) dias Uteis, a partir da
data de emissdo da ordem de servico, Plano de Instalacdo e
Configuracdo da solugéo ofertada nos ambientes operacionais da
Contratante;

O Plano de Instalacdo e Configuracdo devera conter, no minimo:

4.1.3.1.  Descricdo da equipe do projeto de instalacdo, contendo nomes,

contatos e papéis desenvolvidos por cada um;

41.3.2. Plano de comunicacao;
4.1.3.3. Descricdo das fases da instalacdo e configuracdo, atividades

desenvolvidas em cada uma, metas, entregaveis e cronograma
(por localidade);

4.1.3.4. Detalhamento dos ativos necessarios em cada etapa do

processo;

4.1.3.5.  Anadlises de risco e possiveis impactos das atividades para a

infraestrutura dos CPDs da JF1;

4.1.3.6. Detalhamento da topologia e configuragdes propostas. Devese

englobar as especificidades de clientes e politicas atualmente
implantadas na JF1;

4.1.3.7.  Devera abranger as trés camadas da arquitetura de backup da

solucdo conforme descrito no item 1.2.1: Geréncia e controle,
Operacédo de midia e Clientes;

4.1.3.8.  Transferéncia de conhecimento para as equipes locais;

Deverdo ser observados como insumos para Elaboragdo do Plano de
Instalacdo e Configuragdo as informacdes contidas sobre o ambiente
tecnoldgico no item “Ambiente Tecnoldgico da JF1” e na planilha
“AmbienteTecnologico JF1”;

Os servicos de instalacdo e configuragdo da solugdo poderdo ocorrer
de forma local ou remota, a critério da CONTRATADA, sendo que no
segundo caso a conexdo devera ocorrer a partir das instalacbes do
TRF1, em Brasilia - DF;

Deve-se proceder com a instalagdo da solugdo ofertada nos ambientes
operacionais da CONTRATANTE, bem como seguir as melhores
praticas do fabricante e obedecer aos padrdes de configuracoes
definidos pela CONTRATANTE;

A CONTRATANTE disponibilizara a infraestrutura final onde ficara
hospedada a solucdo contratada, incluindo sistema operacional,
armazenamento, servidor, fitoteca, fitas e rede;

4.1.7.1. O disposto neste item ndo sobrepde o disposto no subitem

1.1.3, assim € permitida a complementacdo da infraestrutura,
seja a nivel de software ou hardware;
A aceitacdo do servigo de instalagdo e configuragdo da solucéo se daré
por localidade instalada e ap6s verificagdo dos aspectos abaixo:

41.8.1. Acessoaoambienteinstalado;



4.18.2.  Conformidade de licenciamento;

4.1.8.3. Conexdoestabelecida com clientes;

4.1.8.4.  Conformidade de configuragdes de rede;

4.1.8.5.  Politicas de backup criadas e em producdo, em conformidade
ao ambiente atual,

4.1.8.6. Conexdo com fitoteca da CONTRATANTE (por localidade);

4.1.8.7. Execugdo com sucesso, na solucdo contratada, de rotinas de
backup durante uma semana, excetuando 0s erros
comprovados relativos a infraestrutura da JF1;

4.1.8.8. A partir da solucdo ofertada, a execugdo, com sucesso, de
rotina de restauracdo de, ao menos, 03 (trés) tipos de rotinas
de backup, conforme escolha do
CONTRATANTE.

4.2.
Servigo de Migragéo:

4.2.1. Trata-se do servi¢o de migracéo das copias de seguranca do ambiente
atualmente em produgdo na JF1;

4.2.2. O servigo consiste na migracdo para a solugdo ofertada das imagens
de backup (dados em fitas LTO) de cada uma das localidades da JF1,
conforme detalhado na planilha “Ambiente Tecnolégico JF1”, com
temporalidade de retengdo superior a 6 (seis) meses, a partir da data de

emissdo da Ordem de Execugdo dos Servigos;

4.2.3. A quantidade de fitas existente nos ambientes operacionais do
CONTRATANTE, por temporalidade, encontra-se descrita na planilha
“Ambiente Tecnoldgico JF17;

4.2.3.1. O levantamento das midias a serem migradas € estimativo e 0
levantamento real sera o efetuado durante a execucdo contratual;

4.24. A CONTRATADA deverd submeter para aprovagdo por parte da

Contratante, no prazo maximo de 10 (dez) dias Uteis, a partir da data
de emissdo da ordem de servigo, Plano de Migracdo da solucéo
ofertada nos ambientes operacionais da CONTRATANTE;

4.25. O Plano de Migracdo devera conter, no minimo:

4.25.1.  Descricdo da equipe do projeto de migragdo, contendo nomes,
contatos e papéis desenvolvidos por cada um;

4.25.2.  Plano de comunicago;

4.25.3. Descricdo da solucédo tecnol6gica a ser utilizada paramigracao,
que devera ser, integralmente, provida pela CONTRATADA,;

4.25.4. Consideracdes e detalhamentos a respeito da migracdo de
dados de filesystems tradicionais e de rotinas de aplicacdes
especificas, como por exemplo: Oracle, VMware, Microsoft
Exchange, Microsoft Active Directory etc.;

4.255. Descricdo das fases da migracéo, atividades desenvolvidas em
cada uma, metas, entregaveis e cronograma por localidade;

4.25.6. Detalnamento de ativos, passivos, insumos, Servicos e
contratos, caso aplicavel, que serdo utilizados durante o
processo;

4.25.7.  Analises de risco e possiveis impactos das atividades para a
infraestrutura dos CPDs da JF1;



4.258. Relagao de todas as midias e dados (“imagens de backup”)
que serdo migrados para cada ambiente;

4.25.9. Cenario de testes entre ambiente atual e ambiente migrado
para a nova solugéo de backup.

4.2.6. A afericdo da efetividade dos servicos de migracdo ocorrera por meio da
checagem e “batimento” de informacfes do ambiente antigo (solucdo
atualmente implantada no TRF1) com os dados importados (migrados) para a
solugdo ofertada:

426.1. A afericdo serd de forma aleatéria, conforme escolha do
CONTRATANTE;

4.2.6.2.  Devera ser fornecida listagem de fitas envolvidas na migracéo;

4.2.6.3. Devera ser fornecida a listagem de imagens e dados
restaurados da solucdo em produgdo em cada localidade da
JF1;

4.2.6.4. Devera ser demonstrado e comprovado que a listagem
disponibilizada no subitem 4.2.6.2 esta, integralmente,
importada para a solucdo ofertada pela CONTRATADA,;

4.2.6.5. Deverdo ser efetuados testes de restauracdo de arquivos,
escolhidos aleatoriamente, conforme alinhamentos e
definicbes do CONTRATADO/CONTRATANTE, a
considerar o Plano de Migracdo definido nos itens 4.2.4 e
4.2.5.

4.2.7. Os dados levantados para serem migrados, no inicio do processo de
migracdo, deverdo constar no catalogo da nova solugdo com requisito de
aceitacdo do servico de migragéo:

4.2.7.1. Deve-se respeitar as configuracfes de retengdes dos dados,
conforme aplicado no ambiente em producgéo atualmente;
4.2.7.2. A migracdo devera ser realizada sem perda de dados e
devesemanter a mesma politica de retencéo, salvo se, expressamente,
autorizado pela equipe técnica do CONTRATANTE;
4.2.7.3. Deve ser disponibilizada documentacdo que viabilize a
rastreabilidade entre os dados de origem (pré-migracéo) e de destino
(pbs-migracao):
4.2.7.3.1. Rastreabilidade minima deve envolver o dado
correspondente, o numero de fita LTO, a data de realizagdo
backup (pré e pds-migracdo) e a retengdo (pré e
posmigracao);

4.28. A CONTRATADA dever4d fornecer ao final da migracdo de cada
localidade, um documento resumo com todas as a¢Oes realizadas durante a
migracdo, bem como estatisticas relativas a migragdo: codigo das fitas
envolvidas, relacdo de imagens, listagem de dados, total de fitas, volumetria
total, tempo dispendido e vazdo de dados durante o processo de restauracdo
na solucédo antiga e de backup na nova solucao:

4.2.8.1. Adicionalmente ao documento resumo mencionado no item 4.2.8,
deve ser apresentado relatério, quinzenal, do estado e progresso de
migracdo (também por localidade da JF1).

4.29. Cabe & CONTRATADA o provimento de toda infraestrutura
necessariapara realizacdo dos servicos de migracdo, sejam eles servidores,
fitotecas, switches, cabeamentos, fitas de backup (em casos especificos),




drives de leitura de fita, sistemas operacionais, maquinas virtuais, qualquer
outro equipamento ou recurso necessario:
4.2.9.1. Os recursos envolvidos e providos para esse processo de
migracdo, conforme consta na descri¢do do item 4.2.9, tem caréater
temporario e ndo sdo objetos de fornecimento definitivo ao
CONTRATANTE;
4.2.9.2. As fitas de backup em produgéo na JF1 englobam os padrdes
LTO 3, 4, 5 e 7 (formato tipo M) e poderdo, a critério do
CONTRATANTE, ser migradas para fitas de padrdes superiores
fornecidas pelo CONTRATANTE;
4.2.9.3. Os servigos de migracdo ndo poderdo acarretar impactos nos
ambientes tecnolégicos em producédo na JF1.

4.2.10. A infraestrutura acima descrita podera ser instalada nas instalacoes
do CONTRATANTE em cada uma das localidades;

42.11. A CONTRATADA ndo podera retirar ativos ou passivos de Tl da
JF1, das dependéncias da CONTRATANTE, para execugdo do processo de
instalacdo ou migracao;

42.12. A CONTRATADA podera utilizar infraestrutura em nuvem laaS
(Infraestructure as a Service) para o processo de migracdo, desde que 0s
dados sejam integralmente acessiveis a CONTRATANTE, bem como
respeitados os critérios de sigilo/confidencialidade;

4.2.13. Todos 0s possiveis custos de operagdo e armazenamento da
infraestrutura em nuvem serdo de total responsabilidade da CONTRATADA;

4.2.14. A CONTRATADA deve dispor de profissional capacitado e
certificado em ambas solucBes de backup, o qual deve estar habilitado,
tecnicamente, a gerenciar e operar tanto a solugdo de backup em producéo na
JF1, bem como a solucéo de backup ofertada;

4.2.14.1. O profissional, citado neste item, deve atuar nos casos
necessarios durante o processo de migragdo entre solucdes de
4.2.14.2.  backup;
O mesmo profissional ou outro membro da CONTRATADA devera
estar habilitado e possuir conhecimentos técnicos suficientes para
manipulacdo e configuracdo das fitotecas implantadas no &mbito da
JF1;

4.2.15. Caso se aplique, a CONTRATADA devera observar a melhor estratégia
de transmissdo de dados para nuvem, de forma a ndo onerar os links de
internet das localidades envolvidas:

4.2.15.1. A CONTRATADA devera adotar alternativas para diminuir
0 impacto no processo de migracdo em questdo, como exemplos: a
contratacdo de links dedicados, a carga de dados em dispositivos
fisicos especializados do provedor de nuvem etc.;

4.2.15.2. A CONTRATANTE podera impor limitacdo de horario e
banda de redes de comunica¢Bes caso 0s servicos de migracdo
venham a

impactar nas atividades negociais da JF1;

4.2.15.3. Deverd ser utilizado criptografia de dados para fins de

transferéncia dos dados - onpremise para nuvem e vice versa;



4.2.15.4. No caso de utilizacdo de infraestrutura de comunicacdo do
CONTRATANTE para upload de dados para nuvem, deverad ser
observado o horario fora de producdo, o qual se define: Entre 19h as
08h, nos dias Uteis e integralmente, nos finais de semana;
4.2.15.4.1. Neste caso, a utilizacdo de banda ndo podera exceder
em 80% (oitenta por cento) de utilizacdo do canal de
comunicacao.
4.2.16. Apos finalizado o processo de migracdo, a CONTRATADA devera
excluir quaisquer dados da CONTRATANTE armazenados provisoriamente,
em qualquer infraestrutura paralela utilizada durante esse processo.

4.3. Servico de Adequacdo:
4.3.1.  Trata-se do servico de adequacdo do ambiente atual em producéo na
JF1;

4.3.2. Caso a solucdo ofertada seja do mesmo fabricante da solucéo
atualmente em producéo, preterindo dos servicos de instalacdo e
migragdo, 0s servigos estardo restritos a verificacdo pormenorizada do
ambiente operacional atual, atualizacdo de versdo e proposi¢do de
ajustes visando adequacdo as melhores praticas do fabricante
(destaque a implantacdo de recursos voltados a melhoria do
desempenho e reducdo do tempo de realizacdo das copias de
seguranca);

4.3.2.1. Nessa hip6tese a empresa terd o prazo de 20 (vinte) dias Uteis, a
contar da emissdo da Ordem de Execucdo dos Servicos, para
proceder o0s levantamentos necessarios nos ambientes operacionais da
CONTRATANTE;

4.3.3. Ao final desse periodo, devera ser apresentado Plano de Adequacéo,

que devera conter, no minimo:

4.3.3.1.  Descricdo da equipe do projeto, contendo nomes, contatos e

papéis desenvolvidos por cada um;

4.3.3.2. Plano de comunicacdo;

4.3.3.3. Detalhamento das analisesrealizadas;

4.3.3.4. Detalhamento das propostas de atualizacdo/adequacdo do

ambiente, a destacar, em cada caso, os beneficios esperados;
4.3.3.5.  Estratégia de Testes;

4.3.3.6.  Cronograma de implantacéo;

4.3.3.7.  Andlises de riscos e possiveis impactos das atividades para a

infraestrutura dos CPDs da JF1;

4.3.3.8.  Transferéncia de conhecimento para as equipes locais.

434. A CONTRATADA deve dispor de profissional capacitado e
certificado na solucdo de backup, o qual deve estar habilitado,
tecnicamente, a gerenciar e operar a solucdo de backup em producéo
na JF1,;

4.3.5.  Oscritérios para a transferéncia de conhecimento deverdo seguir o

disposto no item 4.4 e subitens.

4.4. Servico de Transferéncia de Conhecimento:



4.4.1. A transferéncia de conhecimento as equipes locais de cada localidade,
devera ser feita por meio de reunido telepresencial e devera contemplar:
4.4.1.1. Todas as instalagdes e configuracbes ou adequacgdes
realizadas;
4.4.1.2. Resolucdo de ddvidas das equipes locais com relagdo ao
servico, topologia, solucdo e decisdes de adequagdo as melhores
praticas realizadas pela CONTRATADA,;
44.1.3. Operagdo bésica de execucdo de rotinas de backup e

restauracao;

4.4.1.4. ConfiguracBes de politicas de backup e comunicacdo com
clientes;

4.4.1.5. Padrbes de configuracdes logicas e organizacdo de catalogo
de fitas;

44.2. A transferéncia de conhecimento devera ter duracdo minima de 4
(quatro) horas, por localidade;

4.43. A CONTRATADA deverda entregar, ao final da instalacdo e
configuragdo, de cada localidade, um documento de “as built”, o qual contém
resumo de todas as instalagdes, configuracdes e topologia implementada ou
adequada;

444, A transferéncia de conhecimento devera estar em conformidade aos
servigos de instalagdo e configuracdo ou adequacgdo realizados em cada
localidade.

4.5. Considera¢desGerais:

45.1. O prazo para finalizagdo da instalagdo, configuracdo e migragdo ou
adequacdo sera de 6 (seis) meses, contados a partir da data de aceitacdo dos
respectivos Planos por parte da CONTRATANTE;

45.2. A CONTRATADA deveréa prestar atualizacbes mensais do estado da
instalacdo, configuracdo, adequacdo e, principalmente, migragdo. As
atualizacbes devem evidenciar o percentual concluido, entregaveis,
problemas e quaisquer outras questfes que possam estar afetando o
andamento do servigo;

45.3. A CONTRATADA poderé solicitar extensdo do prazo de migracao,
desde que seja, formalmente, justificada e requerida em, no minimo, 20 (vinte)
dias Uteis antes de findado o respectivo prazo:

45.3.1. Tal solicitacdo estard sujeita & avaliacdo e aprovacdo da
CONTRATANTE;

4.5.3.2. A extensdo de prazo s6 sera concedida por uma Unica vez,
com prazo maximo de 60 (sessenta) dias Uteis, a partir do término do
prazo original.

45.4. A CONTRATADA assumira total responsabilidade por qualquer
dano fisico ou lIdgico que, por ventura, possa ocorrer durante a execucdo da
migracdo e que fique comprovada a impericia ou dolo. Dessa forma,
estarasujeitaaspenalidadescabiveis;

45.5. Deve ser apresentado, mensalmente, por localidade, até o quinto dia
atil, relatério comprobatério quanto aos andamentos das execucdes dos
servigos de instalagéo e configuracdo, migracdo ou adequacéo.



455.1. Quanto a transferéncia de conhecimento, deve ser emitido
relatério quando da finalizagdo da conclusdo da prestacdo deste
servico em igual prazo referido no item 4.6.

4.5.6. A conclusdo de todos servicos deve obedecer aos requisitos minimos, por
més, conforme segue:

45.6.1. Primeiro e Segundo més: Finalizar duas localidades, por més,
e iniciar TRF1,;

4.5.6.2. Do terceiro ao sexto més: finalizar trés localidades, por més,
e finalizar o TRF1.

4.6. Do Pagamento dos servigos:
4.6.1. Os servicos serdo remunerados, mensalmente, apds aceite definitivo
dos servicos de instalagéo e configuragdo, migracdo, adequacéo e
transferéncia de conhecimento em cada uma das localidades, conforme
cenario e na proporcao constante das tabelas a seguir:

Cenaério 01 - Instalacdo e migracdo

Porcentagem de Porcentagem de Porcentagem de
Servigo Localidade Pagamento (por Pagamento Pagamento
localidade) (por servigo) (Total)

Instalacdo e
configuracédo

Migracéo

Transferéncia de
conhecimento

Cenario 02 - Adequacdo

Porcentagem de Porcentagem de Porcentagem de
Servico Localidade Pagamento (por Pagamento Pagamento
localidade) (por servico) (Total)

Adequacao

Transferéncia de
conhecimento

46.2. O cenéario 01 corresponde a hipotese da CONTRATADA fornecer
solucdo distinta & j& implantada na JF1;



4.6.3.

4.6.4.
4.6.5.

O cenério 02 corresponde a hip6tese da CONTRATADA fornecer
solucdo ja implantada na JF1, no entanto com necessidades de
adequac0es e/ou atualizagdes;
As localidades englobam: 14 (quatorze) Sec¢des Judiciarias e TRF1;
O percentual de pagamento por cada uma dessas localidades serd
cabivel quando da conclusdo efetiva de cada tipo de servigco. Sendo:
4.6.5.1. CENARIOO01 - Instalagio e configuracdo: 1,5% (um e meio
porcento) para cada secdo judiciaria e 9% (nove porcento) para 0
TRF1,;

4.6.5.2. CENARIOO01 - Migracdo: 2,5% (dois e meio porcento) para
cada sec¢do judiciaria e 10% (dez porcento) para TRF1;

4.6.5.3. CENARIOO01 - Transferéncia de conhecimento: 1,5% (um e
meio porcento) para cada sec¢do judicidria e 4% (quatro porcento)
para o TRF1;

4.6.5.4. CENARIO02 - Adequacio: 4% (quatro porcento) para cada
secao judiciaria e 9% (nove porcento) para 0 TRF1;

4.6.5.5. CENARIO02 - Transferéncia de conhecimento: 2% (dois
porcento) para cada secdo judiciaria e 7% (sete porcento) para o
TRF1.



5. OperacdoAssistida

5.1. A Operacdo assistida consiste no servico de apoio técnico e operacional na solucéo
ofertada, pelo periodo de 20 (vinte) dias Uteis:

5.1.1
5.1.2.

5.1.3.

Seréprestadoininterruptamente;

Deveré ser iniciado 05 (cinco) dias Uteis, apds a emissdo da Ordem de
Servico;

Deveré ocorrer ap6s implantacdo da solugdo e concluséo efetiva do
Treinamento telepresencial - basico;

5.2. Seré prestada por profissional técnico envolvido na implantacdo da solucao de backup
ofertada para a JF1;

5.2.1

5.2.2.

5.2.3.

5.2.4.

Devera produzir documentacdo especifica e pontual as necessidadese
ao ambiente implantado na JF1, conforme cada caso demandado pelo
CONTRATANTE;

As documentacGes demandadas e especificas do ambiente da JF1
deverdo ser entregues no prazo de até 10 (dez) dias Uteis, apos
finalizada a prestacdo do servigo de Operacao Assistida;

O formato (textual, video, imagens) da documentagcdo é de livre
escolha da CONTRATADA, desde que atendidas as necessidades da
CONTRATANTE;

A documentacdo disponibilizada pela CONTRATADA sera avaliada

pelo CONTRATANTE e podera ser recusada em caso de erro ou
insuficiéncia em relagdo ao demandado.

5.2.4.1. No caso de recusa do documento pelo CONTRATANTE, a

documentacdo devera ser reformulada pela CONTRATADA e
reencaminhada, no prazo de 05 (cinco) dias Uteis.

5.3. A Operacdo Assistida deve auxiliar e pontuar a equipe técnica da JF1 no que diz
respeito a qualquer gerenciamento, configuracéo ou operacéo da solucgéo fornecida.



